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La formation Sécurité Oracle 11g 12c vous permettra de développer
les compétences nécessaires pour sécuriser efficacement les bases
de données Oracle. Vous apprendrez a configurer et gérer les
contrdles d'acces, a proteger les données sensibles et a mettre en
place des mécanismes de chiffrement et d'audit. Cette formation
aborde également les meilleures pratiques pour gérer les
vulnérabilités et prévenir les attaques. Vous serez formé a la
gestion des utilisateurs, des privileges et des politiques de sécurité
afin d'assurer la conformité et la protection de vos bases de
données Oracle.

Objectifs de la formation @

e Objectifs Pédagogiques

Cette formation experte permet aux professionnels de :
e Maitriser I'ensemble des mécanismes de sécurité Oracle 11g/12¢c
e Mettre en ceuvre des architectures sécurisées conformes aux
meilleures pratiques
e Protéger les données sensibles contre les menaces internes et
externes
e Configurer des audits complets pour répondre aux exigences

réglementaires

1)) () ) f
SUIVEZ NOUS



https://www.facebook.com/gate.training.tn/
https://www.instagram.com/gate.training.tn/
https://www.linkedin.com/company/gate-training/?originalSubdomain=tn
https://www.tiktok.com/@gate.training?lang=fr

Public Cible

Profils concernés :

&' Administrateurs Oracle responsables sécurité
P Responsables sécurité informatique
£ Auditeurs techniques

= Architectes solutions critiques
Prérequis :
e Expérience d'administration Oracle

e Connaissance des concepts de sécurité informatique

Programme Détaillé &

e Module 1: Fondamentaux et Stratégie

e Architecture de Sécurité Oracle
1.Modele de sécurité complet

2.Nouvelles fonctionnalités 12¢ vs 1lg
3.TP : Analyse de vulnérabilités

¢ Méthodologie en 9 Etapes
1. Feuille de route détaillee
2. Priorisation des actions

3.TP : Evaluation d'un environnement
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e Module 2 : SQL pour I'Exploitation

e Chiffrement Avancé

1. TDE (Tablespace, colonnes)
2.DBMS__CRYPTO

3.TP : Chiffrement de données sensibles

e Controle d'Acces Granulaire

1.VPD (Virtual Private Database)
2.Data Redaction

3.TP : Mise en place de politiques

e Module 3 : Monitoring et Conformité

e Audit Complet

1. Audit unifié 12¢

2.FGA (Fine-Grained Auditing)
3.TP : Configuration d'audits
e Solutions Entreprise

1.Oracle Database Vault
2.0Oracle Label Security

3.TP : Protection contre les admins

ORACLE
in SO = J f

SUIVEZ NOUS



https://www.facebook.com/gate.training.tn/
https://www.instagram.com/gate.training.tn/
https://www.linkedin.com/company/gate-training/?originalSubdomain=tn
https://www.tiktok.com/@gate.training?lang=fr

Travaux pratiques

Ateliers de sécurisation progressive
Scénarios d'attaque/défense

Fiches mémo des commandes critiques
WiEtudes de cas conformité

Cette formation transforme les participants en véritables experts de
la sécurité Oracle, capables de concevoir et maintenir des
environnements hautement sécurisés répondant aux exigences des
organisations les plus critiques.
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